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lockchain-Technologie ist die Zukunft im Bereich si-
cherer Datenspeicherung und- nachverfolgung. Da-

bei wird diese Technologie schon lange nicht mehr nur bei 
Kryptowährungen eingesetzt. Viele Unternehmen arbei-
ten und entwickeln Lösungen, um mit der Blockchain-
Technologie Prozessverbesserung in der Industrie zu re-
alisieren. Vor allem Transaktionsprozesse in der Logistik 
können durch den Einsatz dieser Technologie optimiert 
werden. Demnach ist das Ziel dieses Artikels die Grund-
züge der Blockchain Technologie darzulegen und aufzu-
zeigen, wo die Blockchain bereits genutzt wird und wie 
dadurch Logistikprozesse verbessert werden. Der Fokus 
dieses Beitrags liegt auf Blockchain-Anwendungen, die 
sich bereits in der Industrie etabliert haben. Es wird ana-
lysiert, wie diese Systeme aufgebaut sind, wie sie in der 
Praxis eingesetzt werden und welchen Verbesserungen 
mit ihnen zu realisieren sind. 

[Keywords: Blockchain, Logistic, Smart Contracts, TradeLens, 
IBM Food Trust] 

lockchain technology is the future of secure data 
storage and tracking. This technology has long been 

used for more than just cryptocurrencies. Many compa-
nies are working on and developing solutions to improve 
processes in industry with blockchain technology. Above 
all, transaction processes in logistics can be optimised 
through the use of this technology. Accordingly, the aim 
of this article is to elaborate where blockchain is already 
being used and how it can improve logistics processes. We 
will first give a brief overview of the most important ba-
sics of blockchain. The focus of this article is then on 
blockchain applications that have already established 
themselves in industry. We will analyse how these systems 
are structured, how they are used in practice and which 
optimisations can be realised with them. 

[Keywords: Blockchain, Logistic, Smart Contracts, TradeLens, 
IBM Food Trust] 

1 EINFÜHRUNG IN DIE BLOCKCHAIN-TECHNOLOGIE 

Die Blockchain-Technologie wird oft mit Kryptowäh-
rungen assoziiert. Es ist jedoch anzumerken, dass Kryp-
towährungen nur ein Randprodukt der Blockchain-Techno-
logie sind. Blockchain ähnliche Modelle gab es wesentlich 
früher als Bitcoin, Ethereum etc. [PSSK19]. Allerdings 
brachten erst Kryptowährungen die Blockchain-Technolo-
gie in das öffentliche Interesse. Die Grundlage dafür war 
das Dokument „Bitcoin: A Peer-to-Peer Electronic Cash 
System“, welches im Jahr 2008 erschien und von dem Sy-
nonym Satoshi Nakamoto verfasst wurde. Von da an be-
gann der Triumphzug der Kryptowährungen aber auch der 
Blockchain-Technologie.  

Die Blockchain-Technologie kann als eine Verkettung 
von Daten definiert werden, die eine dezentrale Dateninf-
rastruktur mit unverwechselbaren architektonischen Eigen-
schaften gegenüber anderen Technologien besitzt. Eine 
Blockchain besteht aus einem Peer-to-Peer (P2P) Netz-
werk, einer kryptografischen Verschlüsselung und einem 
Konsensmechanismus [WHB19]. Das P2P Netzwerk er-
möglicht eine dezentrale Struktur, die eine bessere Zugäng-
lichkeit auf Datensätze für Teilnehmer des Netzwerkes er-
möglichen. Die kryptografische Verschlüsselung sorgt für 
eine genaue Nachverfolgung und für die Unveränderlich-
keit der Daten. Der Konsensmechanismus kodiert die 
Transaktionen mithilfe der kryptografischen Verschlüsse-
lung in Blöcke und ermöglich so ein kontinuierliches 
Wachstum der Blockchain [NK17].  

1.1 BLOCKCHAIN ARCHITEKTUR  

Wird von einem Blockchain-basierten System gespro-
chen, so handelt sich es in den meisten Fällen um ein Peer-
to-Peer Netzwerk. Die Peers sind all die Personen, die an 
dem Netzwerk teilnehmen. Um Teil des Systems zu wer-
den müssen die Nutzer eine entsprechende App herunterla-
den. Diese heruntergeladene App stellt nun ein Knoten im 
Netzwerk dar. Allen Knoten sind in einem Peer-to-Peer 
Netzwerk gleichberechtigt und miteinander verbunden. Sie 
können untereinander Dienste anbieten oder in Anspruch 
nehmen. Die Kommunikation in einem P2P- Netzwerk 

B 

B 



DOI: 10.2195/lj_NotRev_eberlein_de_202205_01  
URN: urn:nbn:de:0009-14-55242 

  
© 2022 Logistics Journal: Not Reviewed – ISSN: 1860-5923         Seite 2 
Article is protected by German copyright law 

findet über eine unverschlüsselte Internetverbindung statt, 
da es keine Authentifizierungsmechanismen gibt und die 
Nutzer keine zentrale Anlaufstelle haben [MG20]. 

Auch in einem Blockchain-basierenden Netzwerk sind 
alle miteinander verbunden und haben die gleichen Rechte. 
Jedoch gibt es in diesem dezentralen Netzwerk meist drei 
unterschiedliche Arten von Teilnehmern: 

• User (Light-Nodes): Sie bilden die größte 
Gruppe in einem dezentralen Netzwerk und 
wollen hauptsächlich nur Zahlungen tätigen und 
empfangen. Andere Handlungen werden von 
ihnen meist nicht getätigt. Viele dieser User ha-
ben nicht die Kapazität die ganze Blockchain 
bei sich zu sichern. Aus diesem Grund spei-
chern sie nur einen kleinen Teil der gesamten 
Blockchain bei sich ab. Möchte ein User eine 
Zahlung tätigen, so schickt er seine Anliegen an 
einen Node oder Miner. Diese leiten die Inten-
tion weiter, um mit dem gesamten Netzwerk ei-
nen Konsens zu bilden. Für diesen Aufwand 
zahlt der User eine Mining-Gebühr [MG20]. 

• Full-Nodes oder Nodes: Sie speichern die ge-
samte Blockchain bei sich ab, damit sicherge-
stellt werden kann, dass das Netzwerk dezentral 
bleibt. Des Weiteren überprüfen sie Informatio-
nen von Usern oder anderen Nodes und leiten 
sie im Anschluss an die Miner weiter [MG20]. 

• Miner: Diese spezielle Gruppe erstellt die Blö-
cke einer Blockchain und erzeugt den Konsens 
im Netzwerk. Dafür überprüfen und verifizieren 
sie Transaktionen, die Teilnehmer durchführen 
möchten. 

Es kann vorkommen, dass ein Teilnehmer in allen drei 
Gruppen vertreten ist. Dies ist relativ selten, da in den meis-
ten blockchain-basierten Netzwerken die Rollen voneinan-
der getrennt sind. In der Regel wollen die meisten Nutzer 
nur Kryptowährungen handeln und sich nicht mit der Si-
cherheit dahinter beschäftigen. Aus diesem Grund gibt es 
die Aufteilung in drei Gruppen. 

 

1.2 PUBLIC-KEY-KRYPTOGRAFIE UND HASHFUNKTION 

Die Public-Key-Kryptografie funktioniert ähnlich wie 
ein Briefkasten. Der Briefkasten ist für jeden sichtbar, der 
den Standort kennt. Im Grunde heißt das, dass der Standort 
des Briefkastens öffentlich bekannt ist. Jeder, der die Ad-
resse kennt, kann zum Briefkasten gehen und einen Brief 
einwerfen. Den Briefkasten kann aber nur der Besitzer mit 
dem passenden Schlüssel öffnen und die Nachrichten lesen. 
Das Prinzip der Public-Key-Kryptografie ist ähnlich, wie 
das Briefkastenprinzip. Bei dieser Verschlüsselungsart ha-
ben zwei Parteien jeweils einen Private Key und einen 
Public Key. Um die Schlüssel zu generieren, wird in der 

Regel der RSA-Algorithmus genutzt. Dieser Algorithmus 
schafft es zwei Schlüssel (Public- und Private Key) zu er-
stellen, die mathematisch miteinander verknüpft sind. Der 
Public Key hat die Aufgabe die Daten so zu verschlüsseln, 
dass sie nur vom entsprechenden Private Key entschlüsselt 
werden können. Die beiden Schlüssel bauen aufeinander 
auf, können aber nicht voneinander abgeleitet werden. Das 
heißt, wenn der Public Key von einer Partei bekannt ist, ist 
es Dritten so gut wie unmöglich den Private Key herauszu-
finden. In der Metapher vom Anfang ist die Adresse des 
Briefkastens der Public Key und der Schlüssel des Besit-
zers der Private Key. Bei einer Transaktion mit der Public-
Key-Kryptografie tauschen die Parteien untereinander ihre 
Public Keys aus. Nun kann Partei A Partei B ein Transak-
tionsobjekt, z.B. Informationen, digitales Geld, Bilder etc. 
schicken. Dazu wird der Public Key von Partei B genutzt, 
um die Nachricht von Partei A zu verschlüsseln. Anschlie-
ßend wird das Transaktionsobjekt von Partei A an Partei B 
geschickt. Partei B kann mit seinem Private Key, das 
Transaktionsobjekt, entsperren und verwenden (siehe Ab-
bildung 1) [MG20]. Der Vorteil bei dieser Verschlüsse-
lungsart ist, dass nur Partei B mit seinem Private Key das 
Transaktionsobjekt empfangen und nutzen kann. Die Vo-
raussetzung dafür ist, dass Partei B seinen Private Key 
nicht teilt oder weitergibt.  

Die Hashfunktion ist ebenso wie die Public Key Kryp-
tografie ein Algorithmus, der zur Verschlüsselung dient. 
Sie wandelt einen Datensatz von unterschiedlicher Länge 
in eine hexadezimale Zeichenkette mit einer festen Länge 
(Hashwert) um. Beim Secure Hash Algorithm (SHA-256), 
der bei Bitcoin zum Einsatz kommt, ist diese Länge 256 
Zeichen/Bits lang. Dabei setzt sich der Hashwert aus Zah-
len- und Buchstabenkombinationen zusammen. Durch die 
Hashfunktionen können Nachrichten unverwechselbar und 
einwandfrei identifiziert werden. Aus diesem Grund ist die 
Hashfunktion auch als Fingerabdruck bekannt. In der Pra-
xis füttert ein Nutzer die Hashfunktion mit einer Kryp-
towährung oder einer Nachricht, wie zum Beispiel „DHL 
Paket ist da“. Diese Nachricht wird nun in einen 256 langen 
Hashwert (z.B. A45DFget33…) umgewandelt und an-
schließend mit dem Public Key signiert und abgeschickt. 
Der Empfänger der Datei kann nun mit seinem Private Key 
den Hashwert entschlüsseln und den Text „DHL Paket ist 
da“ lesen. Möchten nun ein Hacker den Hashwert knacken, 

Abbildung 1.  Public-Key-Kryptografie [MG20] 
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in dem er den erstellten Hashwert erneut mit der Hashfunk-
tion füttert, in der Hoffnung, dass „DHL Paket ist da“ her-
auskommt, so würden aus „A45DFget33…“ ein komplett 
neuer Hashwert (z.B. rrTDG45w12…) generiert werden 
[MG20]. 

1.3 KONSENSMECHANISMUS 

Ein Konsensmechanismus ist ein komplexes Verfah-
ren durch den ein Konsens in einer Blockchain entsteht. 
Dieser Prozess startet, indem ein Teilnehmer der Block-
chain eine Transaktion mit seinem Private Key unter-
schreibt. Im Grunde genommen bedeutet dies, dass der U-
ser eine Public Adresse angibt, an der das Geld gesendet 
werden soll. Anschließend wird diese Transaktion an einen 
Miner oder Node (Node kann auch als Miner auftreten) 
weitergeleitet, welcher die Transaktion wiederum an wei-
tere Miner oder Nodes leitet. Der Vorgang endet, wenn alle 
Teilnehmer im Netzwerk diese Information bekommen ha-
ben.  

Erhält ein Miner eine Transaktion so überprüft er, ob 
sie auch korrekt ist. Das heißt es wird kontrolliert, ob rich-
tig mit dem Private Key unterschrieben wurde, an welche 
Public Adresse die Transaktion gesendet wird und ob es 
ausreichend Geld/Coins zu senden gibt. Für den Aufwand 
die Transaktionen zu überprüfen, erhält der Miner eine Be-
lohnung (Kryptowährungen und/oder Gebühren). Das Prü-
fen von Transaktionen macht der Miner mit etlichen Trans-
aktionen. Damit der Miner nicht böswillig agiert und die 
Leute bestiehlt wurden sogenannte Konsensmechanismen 
für die Blockchain-Technologie entworfen. Die Intention 
hinter diesen Mechanismen ist, dass die Mehrheit der ehr-
lichen Nutzer über die Kontrolle der Blockchain verfügen. 
Möchte ein Miner nun Kontrolle haben, um Transaktion zu 
überprüfen, so muss er sich mittels dem Proof-of-Work Al-
gorithmus als würdig erweisen. Der Proof-of-Work Algo-
rithmus ist der älteste und am meisten verwendete Kon-
sens-Algorithmus. Er ist Bestandteil der Bitcoin- 
Blockchain. Der Grund für seine Beliebtheit liegt an der 
hohen Widerstandsfähigkeit gegenüber den anderen Algo-
rithmen. Bei Proof-of-Work muss der Miner beweisen, 
dass er Arbeit geleistet hat. Schafft es ein Miner diese Ar-
beit als erster zu erledigen, bekommt er die Mining-Beloh-
nung und darf den Block erstellen. Die Arbeit, die ein Mi-
ner zu erledigen hat, ist das sog. Reverse Engineering 
(Rückrechen) eines schwierigen kryptografischen Algo-
rithmus. Der kryptografische Algorithmus kann nur durch 
wiederholtes Ausprobieren verschiedener Hashwerte ge-
löst werden. Dazu muss der Miner fähig sein 15 Mio. Has-
hes in einer Sekunde auszuprobieren [MG20]. Das Reverse 
Engineering ist wie ein Puzzle aus verschiedenen Transak-
tionen zusammenzusetzten. Schafft es ein Miner das Puzzle 
zu lösen und den Block zu erstellen schickt er sein Puzzle 
an alle Nodes und Miner [FHM20]. Anschließend überprü-
fen die Teilnehmer des Netzwerkes, an denen das Puzzle 
geschickt wurde, auf seine Richtigkeit. Wird der Block von 

51% als korrekt angesehen, so kann er an die Blockchain 
angehängt werden. 

Neben dem Proof-of-Work Algorithmus gibt es noch 
den Proof-of-Stake. Bei diesem Konsensmechanismus 
wird auf die Wichtigkeit des Geldes gesetzt. Der Miner, der 
mehr Geld im System besitzt, erhält eine größere Wahr-
scheinlichkeit mittels Zufallsprinzips für das Mining aus-
gewählt zu werden. Möchte ein Miner den Auftrag bekom-
men, so muss er viel Geld investieren, um seine 
Wahrscheinlichkeit zu erhöhen. Proof-of-Stake hat viele 
Kritiker, da befürchtet wird, dass viele Reiche die gesamte 
Konsens-Macht haben und armen Miner die Möglichkeit 
genommen wird, Mining zu betreiben. Es gibt ein paar 
Blockchain-Anwendungen, z.B. Cardano, bei denen der 
Proof-of-Stake Algorithmus funktioniert [Car20]. 

Auch der Proof-of-Importance Algorithmus ist nicht 
unumstritten, da der Miner nachweisen muss, dass er wich-
tig ist. Ob er wichtig ist, hängt von der Blockchain-Anwen-
dung ab. Aber in der Regel wird dies mittels eines Berech-
nungsmodelles ermittelt. Die Faktoren, die für die 
Berechnung miteinfließen sind folgende: wie lange er 
schon im System ist und wie viele andere Nutzer sich mit 
ihm vernetzen wollen. Der Vorteil den Proof-of-Im-
portance mit sich bringt ist, dass jeder, unabhängig vom 
Reichtum, den Mining-Auftrage bekommen kann. Er muss 
nur an Bedeutung gewinnen. Auf der anderen Seite kann 
das System von betrügerischen Teilnehmern geschwächt 
werden, wenn sie sich mit Fake-Accounts untereinander 
vernetzen und für sich abstimmen. Proof-of-Importance ist 
noch ein relativ junger Algorithmus, der in Zukunft noch 
an Bedeutung gewinnen kann [Sch19]. 

1.4 SMART CONTRACTS 

Zum ersten Mal fiel der Begriff Smart Contracts in ei-
nem Artikel von Nick Szabao im Jahr 1994. Die erste In-
tention von Smart Contracts unterscheidet sich nicht stark 
von den heutigen. Früher sollten Smart Contracts eine di-
gitalisierte Vertragsbedingung sein, die ohne Einfluss von 
Dritten automatisch ausgeführt werden. Heutzutage sind 
Smart Contracts Programme, die auf einer Blockchain ge-
speichert sind und unter bestimmten Voraussetzungen au-
tomatisch ausgeführt werden. Da die Smart Contracts auf 
der Blockchain gespeichert sind, sind sie dezentral und un-
veränderlich. Diese beiden Eigenschaften machen Smart 
Contracts zu einem zuverlässigen und vertrauenswürdigen 
Instrument. Durch die Unveränderlichkeit der virtuellen 
Verträge kann niemand am Code des Vertrages etwas än-
dern. Aus diesem Grund muss vorher genau durchdacht 
werden, ob der Smart Contract die Dinge erfüllt, für die er 
programmiert wurde. Durch die Dezentralisierung wird si-
chergestellt, dass niemand den Vertrag zwingt, z.B. Geld 
freizugeben, bevor die vorher definierte Bedingung erfüllt 
wurde. Jeder Teilnehmer im Netzwerk validiert die Aus-
gabe des Vertrages, sodass keine Freigabe erteilt wird 
ohne, dass es anderen Personen im Netzwerk auffallen 
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würde [LSS20]. Smart Contracts sind vielseitig einsetzbar. 
Banken könnten sie nutzen, um Kredite zu vergeben oder 
automatische Zahlungen anzubieten. In der Versicherungs-
branche können sie genutzt werden, um bestimmte Ansprü-
che zu bearbeiten oder bei Todesfällen automatisch Geld 
auszuzahlen. Postunternehmen könnten sie für die Zahlung 
bei Lieferung verwenden. Die bekannteste Anwendung für 
Smart Contracts sind die Kryptowährungen. Ethereum war 
die erste digitale Währung, die ihre Grundfunktionalitäten 
um Smart Contracts erweitert hat. Die Entwicklung eines 
Smart Contracts für Ethereum erfolgt beispielsweise über 
die Programmiersprache Solidity. Diese gibt dem Smart 
Contract seine Funktionen [LSS20]. 

Neben den ganzen Vorteilen von Smart Contracts 
sollte ein Aspekt nicht vernachlässigt werden; nämlich die 
Tokenisierung von digitalen Verträgen an kritischen Stel-
len. Ein Beispiel ist die Anwendung von Smart Contracts 
in der Versicherungsbranche. Möchte eine Versicherung 
beispielsweise eine Lebensversicherung als Smart Contract 
definieren, mit der Bedingung, dass bei Eintritt des Todes-
falls das Geld an die Hinterbliebenen ausgeschüttet wird, 
könnten Personen diesen Smart Contract tokenisieren und 
darauf oder dagegen wetten, ob die betroffene Person im 
Jahr X stirbt. Das Gleiche tritt auch bei einer Brandschutz-
versicherungen oder einer Unfallversicherung ein. Der 
Grund dafür, dass solche Wetten möglich sind, liegt an der 
Dezentralisierung der Smart Contracts. Es gibt keine zent-
rale Institution, die solche Wetten unterbinden kann. Diese 
Fälle existieren aktuell noch nicht oder sind nur vereinzelt 
bekannt, könnten aber mit dem stetigen Fortschreiten der 
Smart Contracts in der Zukunft ein Problem werden 
[Hay18]. 

2 SYSTEMATISCHE LITERATURRECHERCHE  

Für die Literaturrecherche wurden die Datenbanken 
von „Web of Science“, „Science Direct“ und vom „Sprin-
ger Link“ genutzt. Zu Beginn der Recherche wurde auf 
„Web of Science“ und Science Direct“ mit dem Algorith-
mus „TS=(blockchain AND process AND (production OR 
logistic*))“ gesucht. In „Web of Science“ ergaben sich 226 
Publikationen und auf „Science Direct“ über 1000. Diese 
wurden jedoch durch eine Selektion der Themenbereiche 
auf 291 Ergebnisse eingeschränkt. Dabei wurden Werke 
aussortiert, die vor 2010 veröffentlicht oder nicht in Jour-
nalen mit Bezug zur Logistik oder Produktion, publiziert 
wurden. Zu den Publikationen aus den Online-Datenban-
ken kam noch die Literatur aus dem Springer Link (vier 
Publikationen) und aus der Eigenrecherche (zehn Publika-
tionen) hinzu, so dass am Ende 531 Publikationen zur Ver-
fügung standen. Aus der Gesamtsumme von 531 Werken 
konnten 43 aufgrund von Duplikaten ausgeschlossen wer-
den. Von den verbleibenden 488 Veröffentlichungen muss-
ten 403 aussortiert werden, da ihr Abstract oder Titel kei-
nen Bezug zum Thema hatten. Die verbleibenden 85 
Publikationen kamen in die detaillierte Analyse, so dass am 

Ende 44 Publikationen für das Forschungsgebiet relevant 
waren. Die folgende Tabelle unterteilt die Literatur in die 

Kategorien: Hohe Relevanz, Niedrige Relevanz, Bedingte 
Relevanz und Keine Relevanz 

Von den 44 Publikationen konnten 14 Werke eine 
hohe Relevanz zum Thema aufweisen, zehn Werke hatten 
nur eine niedrige Relevanz zum Thema, neun Publikatio-
nen waren nur bedingt relevant für die Recherche und elf 
Werke hatten gar keinen Nutzen für die Ausarbeitung der 
Seminararbeit. Die detaillierte Auflistung der 14 Werke mit 
Autor, Titel, Journal und Kurzzusammenfassung ist am 
Ende dieser Publikation als Tabelle 3 zu finden.  

In Tabelle 2 ist zu erkennen welche Arten von Doku-
menten gefunden wurden. Der kleinste Teil in dieser Kate-
gorie bilden die vier Bücher. Der größte Teil sind die Arti-
kel mit einer Anzahl von 17 Werken, gefolgt von den 
Reviews mit 14 und den Papers mit 10 Publikationen. 

Des Weiteren wurde die Literatur in ihre Erschei-
nungsdaten unterteilt (siehe Abbildung 2). Sieben der 44 
Publikationen erschienen im Jahr 2021. 16 Publikationen 
wurden 2020 veröffentlicht und im Jahr 2019 waren es 
zehn Werken. In den Jahren 2018 bis 2016 wurden 

Tabelle 1. Die Relevanz der Publikationen zum Forschungs-
thema 

Tabelle 2. Arten der Publikationen zum Forschungsthema 

Abbildung 2.  Publikationsjahre der Publikationen 
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zwischen vier und zwei Werken veröffentlicht. Die Jahre 
2010 und 2008 hatten jeweils nur eine relevante Publika-
tion. 

Als letztes wurden die Schlüsselwörter der Publikati-
onen ausgewertet. Zur Vereinfachung wurden nicht alle 
Wörter berücksichtigt, sondern nur die, die am häufigsten 
verwendet wurden. In der Wortwolke (siehe Abbildung 3) 
befinden sich Wörter mit unterschiedlicher Gewichtung, je 
größer das Wort desto häufiger wurde es angegeben. 
Blockchain war mit Abstand das am meisten genutzte 
Wort; gefolgt von Supply Chain Management, Smart 
Contracts und Kryptografie. Am seltensten wurde das Wort 
Sustainability und Internet of Things genutzt. 

Aktuell konzentriert sich die Forschung darauf inno-
vative Technologien wie Internet of Things, künstliche In-
telligenz und die Blockchain-Technologie zusammenzu-
bringen. Es sollen vor allem in Industriebereichen wie 
Supply Chain Management, Produktion und Logistik durch 
die erfolgreiche Kombination dieser Technologien Erfolgs-
potenziale realisiert werden.  

3 BLOCKCHAINBASIERTE PLATTFORMEN ZUR 
UNTERSTÜTZUNG VON TRANSAKTIONSPROZESSEN 
IN DER LOGISTIK 

3.1 TRADELENS 

TradeLens ist eine Plattform für Spediteure, Häfen, 
Redereien und alle Unternehmen oder Ämter, die ein Teil 
der Supply Chain in der Containerlogistik sind. Aktuell 
gibt es ca. 65 eingebundene oder in Bearbeitung befindli-
che Netzwerkmitglieder, 18 Handelsdokumenttypen, die 
unterstützt werden und 1,5 Mio. täglich erfasste Versander-
eignisse. TradeLens wurde erstmals im März 2017 von den 
Gründern IBM und Maersk angekündigt und im August 
2018 ging die Plattform zum ersten Mal online. Die Inten-
tion von IBM und Maersk ist es die in der Schifffahrtsin-
dustrie herrschenden Probleme zu verbessern und zur eli-
minieren. Es werden Versanddaten auf verschiedenen 
Papieren oder digitalen Systemen gespeichert. Dies führt 
zu Verzögerungen, Inkonsistenz und blinden Flecken, wel-
che wiederum zu schlechten Entscheidungen führen. Durch 
Zollabfertigungen, die ein hohes Maß an Sorgfalt 

benötigen, um Fälschungen zu verhindern, entsteht oft Sen-
dungsstau. Des Weiteren sind Unternehmen eingeschränkt 
Prognosen zu erstellen und verifizierte Informationen aus-
zutauschen. Daraus resultieren oft operative Herausforde-
rungen und ein schlechter Kundenservice. Wegen diesen 
Problemen versuchen IBM und Maersk mit TradeLens die 
verschiedenen Gruppen in der Supply Chain auf eine Platt-
form zu bringen und sie zur Zusammenarbeit und zum Aus-
tausch von Informationen zu bewegen [YT19]. 

3.1.1 AUFBAU VON TRADELENS 

TradeLens baut auf den Säulen: Netzwerk, Plattform, 
Anwendungen und Services auf (siehe Abbildung 4). Jeder 
dieser drei Säulen hat unterschiedliche Funktionen und Be-
standteile. Das Netzwerk besteht aus den Mitgliedern von 
TradeLens. Zu diesen Mitgliedern zählen Spediteure, Hä-
fen und Zollämter. Diese Entitäten stellen sich gegenseitig 
Daten zu Verfügung und speichern selbst Daten auf der 
Plattform. Der Zugriff zur TradeLens Plattform ist mittels 
einer offenen Application Programming Interface (API) 
möglich. Auf dieser Plattform ist es den Beteiligten der 
Supply Chain gestattet untereinander in Verbindung zu tre-
ten und Informationen auszutauschen. Damit der Aus-
tausch sicher ist wird die TradeLens Plattform von Block-
chain- und Cloud-Technologie unterstützt. Der letzte 
Aspekt sind die Anwendungen und Services. Sie ermögli-
chen Teilnehmern einheitliche und vorgefertigte Doku-
mente oder andere Anwendungen zu nutzen. Des Weiteren 
können die Nutzer auch neue Applikationen auf dieser 
Plattform programmieren [YT19]. 

Wie bereits erwähnt ist TradeLens eine Plattform, die 
eine Reihe von Diensten und Anwendungen anbietet. Sie 
sollen den Informationsaustausch zwischen den Beteiligten 
der Supply Chain erleichtert. All diese Dienste und Anwen-
dungen sind auf der Blockchain gespeichert. Damit eine 
Blockchain-Anwendung wie TradeLens erfolgreich funkti-
oniert, benötigt es ein großes Ökosystem an verschiedenen 
Nutzern. Für den Aufbau eines Ökosystems benötigt es 
sog. Trustanchors. Trustanchors sind die Schlüsselspieler 
in dem System. Sie ziehen die anderen Akteure nach 
[Grä21]. Im Beispiel von TradeLens sind die Trustanchors 
Seetransportunternehmen wie Maersk, Hamburg-Sud oder 
Safmarine, die dafür sorgen, dass Häfen oder Behörden 
ebenfalls TradeLens nutzen. Des Weiteren sind die 
Trustanchors auch die Betreiber der Blockchain-Knoten 
und stellen sicher das ein Konsens erreicht wird. Zudem 
speichern die Trustanchors auch die ganze Blockchain bei 
sich ab. Dies ist vertraglich geregelt [Grä21]. Dabei nutzt 
TradeLens eine abgewandelte Form des Distributed Led-
gers von Bitcoin; nämlich ein Hyperledger Fabric (Permis-
sioned-Blockchain). Diese Form eines Ledgers ist eine un-
ternehmensorientierte Distributed-Ledger-Plattform, bei 
der selbst bestimmt werden kann, welcher Netzwerkteil-
nehmer Daten einsehen können oder der Blockchain beitre-
ten dürfen. Eine wichtige Rolle spielen die Smart 
Contracts. Sie sind für die Dokumentation von 

Abbildung 3.  Wortwolke zu den Schlüsselwörtern der Publika-
tionen 



DOI: 10.2195/lj_NotRev_eberlein_de_202205_01  
URN: urn:nbn:de:0009-14-55242 

  
© 2022 Logistics Journal: Not Reviewed – ISSN: 1860-5923         Seite 6 
Article is protected by German copyright law 

Geschäftsprozessen verantwortlich und führen Bedingun-
gen zwischen mehreren Parteien aus. Die Smart Contracts 
sind auf der Blockchain gespeichert und somit unveränder-
lich und dezentral. Dadurch sind Transaktionen nachver-
folgbar und unumkehrbar, was das Vertrauen zwischen den 
Unternehmen stärkt. Nutzer des Hyperleder Fabric können 
schnellere Entscheidungen treffen und somit Zeit und Kos-
ten sparen [IBMHL].  

Da die Netzwerkteilnehmer in TradeLens bekannt 
sind, wird kein Mining betrieben. Sie vertrauen sich gegen-
seitig. Die Blöcke, die für die Blockchain erstellt werden, 
werden von der IBM Blockchain-Lösung überprüft und an-
gehangen. Der Service von IBM übernimmt die Aufgaben 
des Miners und kontrolliert neben dem bereits erwähnten 
auch, dass keine Partei den Blockchain-Verlauf ändert. Aus 
diesem Grund kann behauptet werden, dass es sich bei Tra-
deLens um keine richtige Blockchain-Anwendung handelt, 
da sie nicht dezentral ist. IBM könnte die Blockchain um-
schreiben. Jedoch ist vertraglich geregelt, welche Befug-
nisse IBM hat. In Sachen Kryptografie nutzt TradeLens 
ebenfalls die Hashfunktion und die Public-Key-Kryptogra-
fie (aber nicht in dem Maße wie Bitcoin [Grä21]). Die 
Hashfunktion wird vor allem genutzt, um Daten eindeutig 
zu erkennen. Werden Daten in die Blockchain geschrieben, 
so werden sie mit einem kryptografischen Hash versehen. 
Der Hash dient dazu die Datei im Nachhinein wieder zu 
erkennen [IBM19]. Die Public-Key-Kryptografie wird 
auch genutzt. Jedoch konnte nicht festgestellt werden, wo 
sie zum Einsatz kommt. 

3.1.2 TRADELENS IN DER PRAXIS 

Wie TradeLens in der Praxis funktioniert lässt sich an 
Abbildung 5 nachverfolgen. In dieser Abbildung ist zu er-
kennen, welche verschiedenen Stationen eine Lieferung 
durchlaufen kann. In Abbildung 5 startet der Transport mit 
der Auslieferung des leeren Containers aus dem Lager. An-
schließend durchläuft der Container eine Vielzahl von 

Knotenpunkten. TradeLens bietet über 120 Sendungsver-
sand-Ereignisse (Meilensteine). Diese Ereignisse reichen 
von „Container versiegelt“ bis zu „Leerer Container zur 
Abholung bereit“. Die Meilensteine können in Echtzeit auf 
TradeLens eingesehen werden und werden kryptografisch 
auf der Blockchain gespeichert. Für eine Nachverfolgung 
wird eine Buchungsnummer, eine Gerätenummer oder eine 
Frachtbriefnummer benötigt. Ist ein Meilenstein erreicht 
wird über einen Smart Contract alle Teilnehmer der Supply 
Chain benachrichtigt und das Ereignis auf der Blockchain 
gespeichert. Ebenfalls befinden sich auf TradeLens über 18 
Handelsdokumente, auf die jederzeit zugegriffen werden 
kann. Durch sie ist möglich beispielsweise Import- und Ex-
portdokumente bereits im Voraus auszufüllen und auf Tra-
deLens hochzuladen. Dadurch können Behörden im Vo-
raus überprüfen, ob die Dokumente korrekt sind und sich 
Zeit bei der Abwicklung sparen. TradeLens hat seine Stär-
ken bei unvorhergesehenen Ereignissen, wie zum Beispiel 
bei einer ungeplanten Entladung des Containers. Ein sol-
ches Ereignis wird sofort als Meilenstein für alle Parteien 
sichtbar. Die Unternehmen, die für den weiteren Transport 
zuständig sind, können auf die Verzögerung reagieren und 
erfahren davon nicht erst am Übergabeort. 

 

Abbildung 4.  Die TradeLensLösung [IBM19] 
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3.2 IBM FOOD TRUST 

FoodTrust ist ein Cloud-Netzwerk auf Blockchain-Ba-
sis für Händler, Lieferanten, Produzenten und Anbieter in 
der Lebensmittelindustrie. Aktuell gibt es über 110 Mit-
glieder, von großen Supermarktketten bis zum kleinen Far-
mer, auf der Plattform. Die Mitglieder teilen untereinander 
Daten, um eine höhere Nachverfolgbarkeit, Transparenz 
und Effizienz zu ermöglichen. FoodTrust wurde im Jahr 
2016 von IBM und Walmart gegründet. Über die Jahre ka-
men weitere bekannte Lebensmittelhersteller wie Nestle, 
Unilever und Dole hinzu. Die Intention von IBM und 
Walmart ist es Lebensmittelkrisen, wie den E.coli Aus-
bruch im Jahr 2006 in USA durch Spinat oder den Pferde-
fleischskandal im Jahr 2013 in Europa, zu verhindern. All 
diese Krisen entstanden durch fehlende Transparenz und 
Nachverfolgbarkeit. Die Lebensmittelbehörde in den USA 
brauchte zwei Wochen für die Aufklärung, der Ursache des 
E.coli Ausbruches. Für den nationalen Ausbruch war eine 
Farm mit einer verunreinigte Tagesproduktion verantwort-
lich [YT17]. Neben den beiden Hauptproblemen krankt die 
Lebensmittelindustrie noch an weiteren Schwierigkeiten. 
Wichtige Daten werden von den einzelnen Unternehmen 
nur auf Anfrage herausgegeben. Der Informationsaus-
tausch zwischen Partnern in einem Bundesstaat funktio-
niert. Kommt der Partner aus einem anderen Bundesstaat 
oder aus einem anderen Land, sind Zeit und Geld erforder-
lich, um Kontakt aufzunehmen. Viele Transaktionen basie-
ren immer noch auf Papier, was ineffizient ist und Spiel-
raum für betrügerische Handlungen gibt. Jedes 
Unternehmen hat seine eigenen Aufzeichnungen über 
Transaktionen. Ein Abgleich unterschiedlicher Daten er-
fordert wieder Zeit und Ressourcen [YT20].  

Durch FoodTrust, einer unabhängigen Blockchain-ba-
sierenden Plattform, die den Datenaustausch anbietet, kön-
nen die Teilnehmer dem System vertrauen. Sind Daten auf 
FoodTrust hochgeladen, hat jeder sofortigen Zugriff auf die 
Transaktionen, für die er eine Berechtigung hat. Durch die 
Speicherung der Transaktionen auf der Blockchain sind die 
Daten unveränderlich. Dadurch wird eine überprüfbare 
Aufzeichnung aller Transaktionen möglich, was betrügeri-
sches Verhalten verhindert. FoodTrust schafft es aus einem 
Netzwerk, in dem jeder mit jedem kommunizieren muss, 
um an Informationen zu bekommen, ein Netzwerk zu 
schaffen, in dem Informationen auf einer Plattform geteilt 
werden und für jeden zugänglich sind (siehe Abbildung 6) 
[YT20]. 

3.2.1 AUFBAU VON FOODTRUST 

FoodTrust ist ähnlich aufgebaut wie TradeLens. Beide 
Plattformen nutzen das Hyperledger Fabric von IBM; eine 
Technologie, die auf Basis von Open Source in der Linux 
Foundation entwickelt wurde. Bei dem Hyperledger Fabric 

Abbildung 5.  Ein Versandbeispiel von TradeLens [IBM19] 

Abbildung 6.  Vergleich zwischen der Lebensmittelindustrie 
ohne Blockchain zur Lebensmittelindustrie mit Blockchain 
[YT20] 
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handelt es sich um eine Privat oder Permissioned Block-
chain und nicht um eine Public Blockchain [IBMFT].  

Des Weiteren werden offene Standards und APIs ge-
nutzt, damit auch Mittelständler einfach und ohne viel Auf-
wand ihre IT anbinden können. IBM FoodTrust verfügt 
über eine große Palette an APIs. APIs steht für „Applica-
tion Programming Interface“ und bezeichnet Programmier-
schnittstellen. Sie sind „ein Satz von Befehlen, Funktionen, 
Protokollen und Objekten, die Programmierer verwenden 
können, um eine Software zu erstellen oder mit einem ex-
ternen System zu interagieren“[Tal21]. APIs sind wie Le-
gosteine. Sie bilden eine Grundlage von Standardbefehlen 
auf denen Entwickler Codes schreiben können. Durch Pro-
grammierschnittstellen ist es möglich, dass Anwendungen 
untereinander in Kontakt treten können. Sie werden auf der 
Blockchain gespeichert, da sie wie Smart Contracts nur 
Codes sind, die dem Nutzer helfen sollen, Codes selbst zu 
schreiben. FoodTrust teilt ihre APIs in primäre Client-An-
wendungsfälle und Integration von Drittanbieter auf. Zu 
den primären Client-Anwendungsfällen zahlen die Ver-
braucherverpflichtung und das Lieferkettenmanagement 
und zu den Integrationen von Drittanbieter zählen Indust-
riegruppen-Anwendungen und Temperatur-Überwachung 
dazu [Tal21].  

Auch FoodTrust nutzt sog. Trustanchors, die für die 
Konsensfindung verantwortlich sind. Sie sind nicht be-
kannt. Jedoch kann angenommen werden, dass große Su-
permarktketten, wie Walmart als Trustanchors fungieren. 
In den weiteren Punkten wie der Kryptografie und dem Mi-
ning gibt es keine wesentlichen Unterschiede zu Tra-
deLens. 

3.2.2 FOODTRUST IN DER PRAXIS 

IBM FoodTrust eignet sich besonders gut für die 
Nachverfolgung von Lebensmitteln. Erkennt beispiels-
weise ein Discounter, dass das Rinderfleisch verschimmelt 
ist, so kann leicht herausgefunden werden, welcher Teil der 
Supply Chain dafür verantwortlich ist. Dafür muss nur in 
der FoodTrust-Oberfläche Rinderfleisch eingegeben wer-
den und sofort findet der Discounter alle Zulieferer von 
Rinderfleisch. Anschließend kann das Fleisch ausgewählt 
werden, bei den der Schimmelbefall aufgetreten ist. Über 
FoodTrust kann die ganze Lieferkette auf einer Seite über-
blickt werden. Es kann herausgefunden werden von wel-
chem Bauernhof das Fleisch kommt, wer die Tiere ge-
schlachtet hat, wo es in Hackfleisch oder andere 
Fleischprodukte verarbeitet und sogar wo es zwischengela-
gert wurde. All diese Daten können mit genauem Datum 
auf FoodTrust eingesehen werden. Durch die Speicherung 
der Daten auf der FoodTrust Blockchain kann diesen Infor-
mationen vertrauenswürdig. Der Schlachthof kann nicht 
abstreiten, dass er das Fleisch zu lange liegen gelassen hat 
oder die entsprechenden Dokumente fälschen.  

FoodTrust und TradeLens nutzen die gleiche Block-
chain-Technologie. Jedoch haben sich beiden 

Anwendungen auf unterschiedliche Prozesse konzentriert. 
TradeLens versucht vor allem die bürokratischen Transak-
tionsprozesse zwischen den unterschiedlichen Parteien in 
der Supply Chain zu verbessern. FoodTrust hingegen legt 
sein Hauptaugenmerk auf die Verbesserung einer lücken-
losen Rückverfolgung 

4 FAZIT 

Das Ziel dieser Arbeit war es herauszuarbeiten, wel-
che Transaktionsprozesse können im Bereich der Produk-
tion und Logistik durch den Einsatz der BCT verbessert 
werden. Anhand von zwei Blockchain-Anwendungen 
wurde die Forschungsfrage untersucht. Zu Beginn dieser 
Thesis wurde eine theoretische Grundlage erarbeitet, in der 
das Themengebiet der Blockchain-Technologie untersucht 
und beschrieben wurde. Zur spezifischeren Untersuchung 
wurden das umfangreiche Thema der Blockchain in Unter-
kategorien aufgeteilt, die eine exaktere Beschreibung der 
Thematik ermöglichen. Als erstes wurde die Kryptografie 
in der Blockchain behandelt. Sie baut auf den zwei Säulen 
Public-Key-Kryptografie und Hashfunktion auf. Anschlie-
ßend wurde das Mining genauer untersucht. Es konnte fest-
gestellt werden, dass es eine Blockchain wie ein Peer-to-
Peer Netzwerk funktioniert. Jedoch haben die Teilnehmer 
unterschiedliche Aufgaben. Des Weiteren wurden die Kon-
sensmechanismen behandelt. Sie unterscheiden sich je 
nach Anwendung in der Konsensfindung. Die letzte Unter-
kategorie im Bereich Blockchain sind die Smart Contracts. 
Sie sind für die automatische Ausführung von vorher defi-
nierten Bedingungen zuständig. Im Hauptteil der Arbeit 
wurden die beiden Blockchain-basierten Plattformen Tra-
deLens und FoodTrust genauer betrachtet. Es wurde je-
weils der Aufbau, die Funktionsweise und die Praxisan-
wendung beschrieben. TradeLens und FoodTrust sind 
Blockchain-Projekte, die in Zukunft zum Alltag in der Lo-
gistik und Produktion gehören werden. Schon jetzt schaf-
fen es Blockchain-basierte Plattformen, wie diese beiden, 
eine Menge von Transitionsprozessen zu verbessern. 
Durch sie kann eine lückenlose Rückerverfolgung gewähr-
leistet und die Fälschung von Dokumenten verhindert wer-
den. Zudem schaffen sie es, dass sich Teilnehmer in der 
Supply Chain durch die Blockchain gegenseitig vertrauen 
können.  

TradeLens und FoodTrust bieten neben den bereits er-
wähnten Verbesserungen auch Problempunkte, die beach-
tet werden müssen Als Nutzer einer solchen Plattform muss 
immer die Qualität der Informationen berücksichtigt wer-
den. Denn „was in der Blockchain steht muss nicht immer 
richtig sein. Es kann nur gesagt werden, dass was in der 
Blockchain steht, wurde nicht verändert“[Grä21]. Eine 
Blockchain braucht Technologien, die sie mit exakten In-
formationen füttert. Hat eine Blockchain-basierte Plattform 
diese Technologien, kann sie nicht nur Transaktionspro-
zesse verbessern, sondern auch das Gegenseitige Vertrauen 
stärken. 
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Tabelle 3. Bedeutende Publikationen zum Forschungsthema 

 

 

Autor Titel Zeitschrift Zusammenfassung 
Hans-Georg Fill, Felix 
Härer, Andreas Meier 

Wie funktioniert Blockchain? Springer Buch (Blockchain-
Grundlagen, Anwendungssze-
narien und Nutzenpotenziale) 

Diese Publikation konzentriert sich auf die 
Grundlagen der Blockchain und versucht 

diese einfach zu erklären. 

Si Chen, Rui Shi, Zhuangyu 
Ren, Jiaqi Yan, Yani Shi, 

Jinyu Zhang 

A Blockchain-based Supply 
Chain Quality Management 

Framework 

The Fourteenth IEEE Interna-
tional Conference on e-Busi-

ness Engineering 

In diesem Artikel geht es um ein intelli-
gentes Qualitätsmanagement der Lieferket-

ten auf Basis der Blockchain. 

Gurudutt Nayak, Amol S. 
Dhaigude 

A conceptual model of sustaina-
ble supply chain management in 
small and medium enterprises 
using blockchain technology 

Cogent Economics and Fi-
nance 

Der Artikel befasst sich mit einem Model 
zum nachhaltigen Supply Chain Manage-
ment für kleine und mittlere Unternehmen 

mit Hilfe der Blockchain-Technologie. 

Zeinab Shahbazi, Yung-
Cheol Byun 

Smart Manufacturing Real-Time 
Analysis Based on Blockchain 

and Machine Learning Ap-
proaches 

Applied sciences In diesem Artikel wird die Verknüpfung 
von IoT, maschinelles Lernen und Block-
chain-Technologie zur Echtzeit-Überwa-
chung von Produktionssystemen behan-

delt. 

Satoshi Nakamoto Bitcoin: A Peer-to-Peer Elec-
tronic Cash System 

www.bitcoin.org In dieser Arbeit wird zum ersten Mal die 
Nutzung von P2P Netzwerken und Kon-

sensmechanismen beschrieben, um digita-
les Geld zu transferieren. 

Mehrdokht Pournader, 
Yangyan Shi, Stefan 

Seuring, S.C. Lenny Koh 

Blockchain applications in sup-
ply chains, transport und logis-
tics: a systematic review of the 

literature 

International Journal of Pro-
duction Research 

Diese Abhandlung beschreibt die neusten 
akademischen Ergebnisse in Sachen 

Blockchain, IoT und KI. Dabei liegt der 
Fokus auf Supply Chain Management, 

Transport und Logistik. 

Antonios Litke, Dimosthe-
nis Anagnostopoulos, Theo-

dora Varvarigou 

Blockchains for Supply Chain 
Management: Architectual Ele-
ments and Challenges Towards 

a Global Scale Deployment 

Logistics Dieses Papier liefert durch seine Methodik 
eine detaillierte Analyse derBlockchain in 

der Lieferkettenindustrie. 

Yingli Wang, Paul Beynon-
Davies, Jeong Hugh Han 

Understanding blockchain tech-
nology for future supply chains: 

a systematic literature review 
and research agenda 

Supply Chain Management Dieser Artikel untersucht, wie die Block-
chain-Technologie in Zukunft die Liefer-

ketten durch neue Praktiken und Strategien 
beeinflusst. 

Witold Nowinski, Mikos 
Kozma 

How Can Blockchain Technol-
ogy Disrupt the Existing Busi-

ness Models? 

Entrepreneurial Business and 
Economics Review 

Der Artikel befasst sich damit wie sich die 
Blockchain auf aktuelle Geschäftsmodelle 

auswirken kann. 

Chirstoph Meinel, Tatiana 
Gayvoronskaya 

Blockchain – Hype oder Innova-
tion 

Springer Buch Dieses Buch konzentriert sich auf die Vor-
teile der Blockchain-Technologie im Ver-
gleich zu bereits vorhandenen Lösungen 

Archana A Mukherjee, Ra-
jesh Kumar Singh, Ruchi 

Mishra, Surajit Bag 

Application of blockchain tech-
nology for sustainability devel-
opment in agricultural supply 
chain: justification framework 

Operations Management Re-
search 

Dieses Papier befasst sich mit den Vortei-
len von Blockchain im Lieferkettenma-

nagement der Agrarindustrie. 

Joash Mageto, Rose Luke Skills frameworks: A focus on 
supply chains 

Journal of Transport and Sup-
ply Chain Management 

Die Studie dokumentiert und fasst ver-
schiedene Supply Chain Fähigkeiten aus 

der Literatur zusammen, um als Leitfaden 
zu dienen. 

Thoma Jensen, Niels Bjorn-
Andersen, Ravi K. Vatrapu 

Avocados crossing borders: The 
problem of runway objects and 
the solution of a shipping infor-
mation pipeline for improving 

international trade 

Information Systems Journal Der Artikel veranschaulicht die Herausfor-
derungen von Containertransporten von 

Afrika nach Europa. 

Johannes Lehner, Phillip 
Schützeneder, Johannes 

Sametinger 

Custome Tokens und Smart 
Contracts zur Projektsteuerung 

Springer Buch (Blockchain-
Grundlagen, Anwendungssze-
narien und Nutzenpotenziale) 

Diese Publikation beschreibt und erklärt 
die Grundlagen zu Custome Tokens und 

Smart Contracts. 
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